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ELEKTRONiK DEFTER UYGULAMASI WEB SERViIS KILAVUZU
GUNCELLENMISTIR

1 sira numarali Elektronik Defter Genel Tebligi ile getirilen Elektronik Defter Uygulamasi
kapsaminda elektronik defterlerin web servis araciligiyla Gelir idaresi Baskanlig1 sistemine
aktarilmasi, aktarilan defterlerin beratlarinin indirilmesi ve yollanan defter paketlerinin
durumunun sorgulanmasi siiregleri web servis kilavuzunda detayli olarak agiklanmaktadir.

www.edefter.gov.tr internet sitesinde yayimlanan duyuruya gore, e-Defter Web Servis
Kilavuzu 27.01.2015 itibariyle gilincellenmistir. Yapilan gilincellemelere dair kilavuzda yer
verilen agiklamalara gore;

- Web servis metodlarindaki kontroller ve ¢alisma mekanizmalar1 detaylandirilmistir.

- Test ortaminda testleri kolaylastirmak amaciyla atlanilan fakat gercek ortamda yapilan
kontrollere dair agiklamalar eklenmistir.

- Web servisin ¢alisma mekanizmasmin yeniden yapilandirilmasi sonucu bazi hata
kodlar1 giincellenmistir.

Saygilarimizla,

DENGE ISTANBUL YEMINLI
MALI MUSAVIRLIK A.S.
EK:
e-Defter Uygulamasi Web Servis Kilavuzu — Versiyon 1.4

(*) Sirkiilerlerimizde yer verilen agiklamalar sadece bilgilendirme amaghidir. Tereddiit edilen
hususlarda kesin islem tesis etmeden 6nce konusunda uzman bir danismandan goriis ve destek
alinmasi tavsiyemiz olup; sadece sirkiilerlerimizdeki agiklamalar dayanak gdosterilerek
yapilacak islemler sonucunda dogacak zararlardan miisavirligimiz sorumlu olmayacaktir.

(**) Sirkiilerlerimiz hakkinda goriis, elestiri ve sorularimiz igin asagida bilgileri yer alan
uzmanlarimiza yazabilirsiniz.
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Versiyon Yayim Eklenen/Silinen/Degisen Aciklama
Tarihi Bolim
1.1 11.06.2014 3 Web Servis Testleri Test wsdl tanimi eklenmistir.
2 e-Defter Beratlarinin Web servis metotlari ile ilgili
1.2 04.07.2014 | Baskanlik Sistemine Aktarimi belirsizlik yaratmis olan
hususlar netlestirilmistir.
2 e—Deft_er Be_ratlarmm Yollanacak beratin ait olmasi
1.3 26.08.2014 | Baskanlik Sistemine Aktarimi gereken ay bilgisi
eklenmistir.
. SOAP mesaji 6rnegi
13 26.08.2014 5 SOAP Mesaji Ornegi eklenmistir.
Web servis metotlarindaki
1.4 23.01.2015 2 e-Defter Beratlarinin kontroller.ve calisma
Baskanlik Sistemine Aktarimi mekanizmalari
detaylandiriimistir.
Test ortaminda testleri
kolaylastirmak amaciyla
1.4 23.01.2015 3 Web servis Testleri atlanilan fakat gercek
ortamda yapilan kontrollere
dair aciklamalar eklendi.
Web servisin ¢alisma
14 93.01.2015 4 Hata Kodlari ve mekanizmasinin yeniden

Aciklamalari

yapilandirilmasi sonucu bazi
hata kodlari glincellendi.
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1 Giris

1 sira numarali Elektronik Defter Genel Tebligi ile getirilen Elektronik Defter
Uygulamasi kapsaminda elektronik defterlerin webservis araciligiyla baskanlk
sistemine aktarilmasi, aktarilan defterlerin beratlarinin indirilmesi ve de yollanan

defter paketlerinin durumunun sorgulanmasi siregleri bu kilavuzda agiklanmistir.

Bu kilavuzda sadece webservis hizmeti ile ilgili hususlara yer verilmistir. Elektronik
defter dosyalarinin olusturulmasi ve mali mihtrle ya da nitelikli elektronik sertifika
ile imzalanmasi, e-Defter dosyalarinin, beratlarinin hazirlanmasi ve beratlarin e-
Defter Uygulamasi aracihgi ile Gelir idaresi Baskanligindan alinmasi ile ilgili islemler
ve teknik kurallar e-Defter Paketi icerisinde yer alan e-Defter Teknik Kilavuzunda, e-
Defter XBRL-GL Biiyiik Defter Kilavuzunda, e-Defter XBRL-GL Genel Ac¢iklamalar

kilavuzunda ve e-Defter XBRL-GL Yevmiye Defteri kilavuzunda anlatiimaktadir.
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2 e-Defter Beratlarinin Baskanlik Sistemine Aktarimi
Mevcut yapida e-Defter izni alan mikellefler; kilavuzlarda belirtilen hususlara ve e-
Defter paketinde yayinlanan sema ve sematron kurallarina uygun olarak yazilim

Ureticilerinin olusturduklari defterlerin beratlarini

https://uyg.edefter.gov.tr/edefter/

adresi Uzerinden GIB sistemine yiikleyebilmektedirler. Gergek kisiler elektronik
defterlerini, ilgili oldugu ayi takip eden lglincl ayin son giniine kadar kendilerine ait
nitelikli elektronik sertifika veya mali mihir ile imzalayip beratlarini GIB sistemine
aktarmaktadirlar. Tlzel kisiler ise elektronik defterlerini, ilgili oldugu ayi takip eden
Uglinct ayin son glinine kadar (hesap doneminin son ayina ait defterler kurumlar
vergisi beyannamesinin verildigi ayin son giiniine kadar) kendilerine ait mali mihr

ile onaylayip ayni sekilde GIB sistemine aktarabilmektedirler.

Web sayfasindan beratlarin GIB sistemine ylklenmesine ek olarak beratlarin
gonderimi webservis lizerinden de saglanabilecektir. Baskanhgin belirledigi webservis
tanimlar dogrultusunda e-Defter izni alan miukellefler veya e-Defter hizmeti veren
sayfada yayinlanmis uyumlu yazilim dreticileri, verileri géndermek igin e-Defter
webservis istemcisi hazirlayabileceklerdir. Webservis tanimi asagidaki linkteki

WSDL'de mevcuttur:

https://uyg.edefter.gov.tr/edefter/services/EDefterWSPort?wsdl

Webservis taniminda sendDocumentFile, receiveDocumentFile ve getBatchStatus

olmak lizere Uic metot bulunmaktadir.

sendDocumentFile metodu ile Attachment formatinda génderilmek istenen paket

GIB sistemine yollanir. Gonderilmek istenen paket ziplenmis olmalidir. Zip dosyasi
icinde ayni isimde XML formatinda berat (YB veya KB) dosyalari bulunmaldir. Berat
dosyalarinin  formati [VKN/TCKN]-[YILAY]-[YB/KB]-[Parca Numarasi].zip seklinde
olmahdir. Ornegin: 9999999999-201411-YB-0000.zip | 1234567808-201411-KB-
0000.zip | 1516445445-201411-YB-0001.zip. Zipli dosyanin agik boyutu en fazla 1 MB
olmalidir. Bu boyutu gecen beratlara hata mesaji dontlecektir. Paket bitiin

kontrolleri basariyla gectiginde sendDocumentFile metodu “[paketAdi] paketi isleme
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alindi” mesajini doner. Web servis ile berat génderimi iki gonderici tipi tarafindan
yapilabilmektedir. SOAP mesajindaki imza sahibi ile defterin sahibi olan kurum ayni
olabilir ya da SOAP mesajindaki imza sahibi sitemizde ilan edilmis olan uyumlu
yazilimlardan biri olabilir. Ornegin: 9999999999-201411-YB-0000 paketini yollamak
amaciyla hazirlanan SOAP mesaji 9999999999 VKN/TCKN’sine ait olan mali mihirle
imzalanabilir ya da uyumlu programlardan birinin Ureticisine ait olan bir
VKN/TCKN’ye ait olan bir mali mihdr ile imzalanabilir ancak ve ancak her gonderim
seklinde paketin icindeki imza kesinlikle elektronik defter kullanicisina (yukaridaki
ornek icin 9999999999) ait olmalidir. Paket sistemimizde tutulurken gdnderen

bilgisi de eklenir.

receiveDocumentFile metodu input parametresi olarak paket ID’yi almaktadir.

Ornegin: 9999999999-201411-YB-0000. Metod verilen paket ID’sine sahip basarili
yuklenmis beratin GIB onayli berat dosyasini déndurir. GIB onayl berati web servis
ile indirebilmek icin SOAP mesajindaki imza sahibi ya paketin sahibi olmalidir ya da
paketi géndermis olan uyumlu yazilim ureticisi olmalidir. Miikellef her durumda GIB
onayli beratini indirebilir, yazilim iireticisi ise sadece kendi gonderdigi beratlarin

GIB onayli beratini indirme yetkisine sahiptir.

getBatchStatus metodu da input parametresi olarak yine paket ID’yi almaktadir.

Ornegin: 9999999999-201411-YB-0000. Ayni paket ID’sinde bircok berat olabilir
(bunlardan en fazla bir tanesi basarilidir), getBatchStatus metodu verilen paket ID’ye
sahip en giincel olan paketin durumu getirilir. SOAP mesajindaki imza ile paketin
sahibi karsilastiriir. SOAP mesajindaki imzanin sahibi mukellefin kendisiyse ya da

paketi yollayan ise kendisine durum bilgisi donaldr.

Webservis guvenligi, WSS kullanilarak SOAP mesajindaki TimeStamp ve Body bloklari
mali mihir ya da NES ile imzalanarak saglanmalidir. Headerdaki imza alaninin
signature key identifier'i DirectReference olmalidir. imzanin Canonicalization Metod
algoritmasinin "http.//www.ws.org/2001/10/xml-exc-c14n#" olmasi tavsiye edilir.
Signature Metod algoritmasi ise "http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256" olmalidir.
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3 Webservis Testleri

e-Defter Uygulamasi Uyumlu Programlar listesinde yayinlanmak izere Gelir idaresi
Baskanligina basvurmus olan yazilim Ureticilerinin test senaryolarini tamamlamalari
icin kendilerine bir testmatik hesabi acilir. Web servis testlerini yapabilmeleri icin bu
hesaplarinin acilmis olmasi yeterlidir. Ayrica bir basvuruda bulunmalarina gerek
yoktur. Testmatik hesabi olan vyazilimcilar Web servis uygulamasi ile

entegrasyonlarini agsagidaki wsdl tanimini kullanarak test edebilirler:

https://uygtest.edefter.gov.tr/edefter/services/EDefterWSPort?wsdl|

Testmatik hesabi olan her yazilim Ureticisi webservis entegrasyonu igin ¢alismalarina

hemen baslayabilir.

Test ortaminda bazi yetki kontrolleri atlanmistir. Gercek ortamda web servis ile

berat yollanirken bu kontrollere dikkat edilmelidir.

1- Test ortaminda yollanan beratlarin igindeki sourceApplication alanina sadece
format olarak bakilmis bu alanda gecen (retici bilgileri kontrol edilmemistir.
Gergek ortamdaki beratlarda kesinlikle sitemizde yayinlanmis uyumlu

programlardan birisi sourceApplication alanina yazilmalidir.

2- Test ortaminda berat yollamak icin sadece testmatik vyetkisi yeterli
gorilmastir. Bu berati yollayan; SOAP mesajindaki imza sahibi yazilim
Ureticilerden biri mi degil mi kontroli yapilmamistir. Gercek ortamda web
servis ile berat yollayabilmesi igin yaziimcinin Griininin sitemizde uyumlu

programlar arasinda ilan edilmis olmasi lazimdir.

3- Test ortaminda yollanan berat sahibinin defter kullanicisi olup olmadigina
bakilmamaktadir. Elektronik defter mikellefi olmayan birine ait test beratlari
test sisteminde gonderilebilir fakat gercek ortamda beratin Ustliindeki ve

icindeki VKN veya TCKN’nin elektronik defter mikellefi olmasi gerekmektedir.
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4 Hata Kodlari ve Agiklamalari

KOD ACIKLAMA

sendDocumentFile

101 Kullanicinin erisim yetkilendirme sistemindeki kullanici kodu bulunamadi.

102 Kullanicinin ilgili rolii yok. (Test ortaminda SOAP mesajindaki imza
sahibin EDefter.Testmatik rolii olmadiginda, gercek ortamda ise paketin
isminde gecen VKN veya TCKN 'nin EDefter.Uygulama roli olmadiginda

bu hata alinir.)

103 Attachment null.

104 Paket adi bos.

105 Paket icerigi bos.

106 Paket maksimum boyutu gegcmis.
107 Datahandler hatasi.

108 Paket adi gecerli degil.

109 SOAP mesajindaki imza sahibinin paketi yollama yetkisi yok.
110 Veritabani hatasi.

111 Paket sisteme daha 6nce yliklenmis.
112 Disk hatasi.

113 islem kuyrugu hatasi.

receiveDocumentFile

203 Veritabani hatasi.
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204 Basari ile islenmis bir paket bulunamadi.

205 GIB Onayh berat paketi bulunmustur fakat SOAP mesajindaki imza

sahibinin indirmeye yetkisi yoktur.

206 Disk hatasi.
getBatchStatus
303 Veritabani hatasi.
304 Paket bulunamamistir.
305 Paket bulunmustur fakat SOAP mesajindaki imza sahibinin paketin

durumunu sorgulamaya yetkisi yoktur.
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5 SOAP MESAJI ORNEGI

<soap:Envelope xmlins:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlins:web="http://webservice.edefter.gib.gov.tr/">

<soap:Header>

<wsse:Security xmins:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd" xmlins:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:BinarySecurityToken EncodingType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.04X509PKIPathv1" wsu:ld="X509-
92EBSE5(C86227B3244140429163031146">hdjkghjhjkhdjkhjkghsdjkghjkghjghjkdghsd
jgshjsgdk</wsse:BinarySecurityToken>

<ds:Signature Id="SIG-33" xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:Signedinfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-
exc-c14n#">

<ec:InclusiveNamespaces PrefixList="soap web"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

</ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256"/>

<ds:Reference URI="#id-28">
<ds:Transforms>

<ds:Transform Algorithm="http.//www.w3.0rg/2001/10/xml-exc-
cl4n#">

<ec:InclusiveNamespaces PrefixList="web"
xmins:ec="http.//www.w3.0rg/2001/10/xml-exc-c14n#"/>

</ds:Transform>
</ds:Transforms>

<ds:DigestMethod
Algorithm="http.//www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>9PLZ+5XkhGt9CmUH;jYbkG20xDOs=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#TS-32">

<ds:Transforms>
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<ds:Transform Algorithm="http.//www.w3.0rg/2001/10/xml-exc-
cl4n#">

<ec:InclusiveNamespaces PrefixList="wsse soap web"
xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>

</ds:Transform>
</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>ckh1/2s6rd4z2xZLwgbgV8PhzmPA=</ds:DigestValue>
</ds:Reference>

</ds:Signedinfo>

<ds:SignatureValue>sdhgjkhjkdhsgjkhklhfklsdhkljhjkshjkld</ds:SignatureValue>
<ds:KeyInfo Id="KI-9fhdklkshlkhsdklhdklhklhklhjkhjklhfjklhsjkIf">

<wsse:SecurityTokenReference wssell:TokenType="http.//docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.04X509PKIPathv1"
wsu:ld="STR-92EB8E5C86227B3244140429163031148"
xmins:wssell="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-
1.1.xsd"> <wsse:Reference URI="#X509-
92EB8E5(C86227B3244140429163031146" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.04X509PKIPathv1"/>

</wsse:SecurityTokenReference>

</ds:KeyInfo>

</ds:Signature>

<wsu:Timestamp wsu:ld="TS-32">
<wsu:Created>2014-07-02T09:00:30.307Z</wsu:Created>
<wsu:Expires>2014-07-02T09:01:20.307Z</wsu:Expires>

</wsu:Timestamp>

</wsse:Security>
</soap:Header>

<soap:Body wsu:ld="id-28" xmIns:wsu="http.//docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<web:getBatchStatus>
<paketID>1234567890-201407-YB-0000</paketID>
</web:getBatchStatus>
</soap:Body>
</soap:Envelope>
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