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Yeni bin yilin devrimi olarak adlandirilan internet giin gectikce gelismekte ve bilgiye ulagsmakta insanliga
yeni alternatifler sunmaktadir. Gelismis Ulkelerde bilgisayar kullanimina paralel olarak internet kullanimi da her
gecgen giin hizla artmakta ve internet yasamin her alanina hizla niifuz etmektedir ( Ozellikle A.B.D’de ). Kisaca
birkag 6rnek vermek gerekirse, 6glen yemeginizi internet Gizerinden ismarlayabilir, veya istediginiz bir video kaset
veya DVDyi, siparigini verdikten 1 saat sonra evinizde izleyebilirsiniz. Ginimuzde internet Gzerinden yapilan alig
veriglerin artmasi nedeniyle geleneksel ticaret ve 6deme bigimlerinin de degistigini gdzlemlemekteyiz. Yazimizin
bundan sonraki bélimlerinde asagida yer alan ve 6zellikle A.B.D’de internet Gzerinden yapilan aligverislerde
kullanilan édeme ydntemleri ile bu yéntemlerin olumlu ve olumsuz ydnlerini elden geldigince az bilgisayar terimi
kullanmak suretiyle agiklamaya ¢alisacagim.

I- A.B.D’de internette Kullanilan Odeme Yontemleri:

A-Debit Kart ile yapilan 6demeler,

B- Kredi kartlari ile yapilan 6demeler,

1- Telefon ile kredi karti ve kisisel bilgilerin verilerek mal ve hizmet satin alinmasi

2- Sifresiz ( Unencrypted ) Kredi Kart ve kisisel bilgilerin internet Gizerinden génderilmesi.

3- Sifreli ( Encrypted ) Olarak Kredi Kart ve kisisel bilgilerin internet Gizerinden génderilmesi.

4-Ugiincii kurumlan araciligi ile kredi karti islemlerinin gerceklestirimesi

C- Electronic para (Digi Cash) (ecash) ile yapilan 6demeler,

D- Elektronik Cek ile Yapilan Odemeler,

A-Debit Kart ile yapilan 6demeler:

Debit Kart, A.B.D’de bankalar tarafindan gikarilan bankamatik islevi disinda, mal ve hizmet aliminda
kullanilabilen bir kart turidir. Debit kart sahibi olabilmek igin bir bankada vadeli veya vadesiz tasarrufunuzun
bulunmasi gerekmektedir. S6zkonusu kartla ancak hesabinizda bulunan para miktari ve eger bankaca size
taninmis bir kredi limiti mevcutsa bu limit dahilinde harcama yapabilirsiniz. Debit kartinin en buyuk 6zelligi sahibi
tarafindan bu kartla harcama yapildigi anda o kisinin banka hesabindan harcama tutarinin disiilmesi ve saticinin
hesabina alacak olarak kaydedilmesidir.

Internet Uzerindeki herhangi bir saticisinin web sayfasinda debit kartiniza iligkin bilgileri verip mal ve
hizmet satin alabilirsiniz. Ancak Debit Kartinin internette mal alimi amaciyla kullaniimasinin en biyik sakincasi,
s6zkonusu karta iliskin bilgilerin Gglncu kisiler tarafindan c¢alinmasi/elde edilmesi halinde, alicinin banka
hesabindaki vadeli veya vadesiz hesabinin sézkonusu Uglncu kisiler tarafindan kullaniimasini mimkiin
kilmasidir. Dolayisiyla, internette mal alimi igin ilk dénemlerde kullanilan Debit Kart artik az sayida Kkisi
tarafindan bu amagla kullaniimaktadir.

B- Kredi Kartlan ile Yapilan Odemeler:

Bu bélimde kredi karti ile internet Gzerinden yapilan alis verislerde alici, satici ve banka arasinda gegen
islemleri inceleyecegiz.

Geleneksel alici-satici iligkisinde kredi karti ile hizmet veya mal satin alinmasinda, alici kredi kartini
saticiya sunar, satici kredi kartinin limitini kontrol ettikten ve kredi kartini ibraz eden ile kredi kartinda bulunan
bilgilerin ayni kisiye ait oldugunu anladiktan sonra kredi kartinin giktisini (Slip) aliciya imzalatir. Mah aliciya teslim
ettikten sonra, mal bedelini alicinin ilgili kredi kart hesabindan tahsil eder.

Internet Uzerinden yapilan aligveriglerde de kredi kart kullaniminda temel olarak ayni mekanizma
islemektedir. Ancak kredi karti ve alicinin kisisel bilgilerinin korunmasi amaciyla degisik 6deme bicimleri
kullaniimaktadir.

1- Telefon ile Kredi Kart1 Ve Kisisel Bilgilerin Verilerek Mal Ve Hizmet Satin Alinmasi:



Eger alici kredi kart ve kisisel bilgilerini internet Gzerinden géndermek istemiyorsa sézkonusu mal veya
hizmet igin ilgili web sayfasinda satin alma emri verdikten sonra bu bilgileri ilgili sirketin satis temsilcilerine telefon
ile bildirebilir. Satis temsilcisi sadece kredi kartinin cinsi, numarasi, son kullanma tarihi ve Gizerinde bulunan sahis
ismini aldiktan sonra mal ve hizmeti alicinin internetteki ilgili web sayfasinda daha énce verdigi alici adresine
g6nderir. Mal ve hizmet bedelini alicinin ilgili kredi kart hesabindan tahsil eder ve mali aliciya génderir.

2-Kredi Kart Ve Kisisel Bilgilerin internet Uzerinden Sifresiz ( Unencrypted ) Gonderilerek Mal ve
Hizmet Satinalinmasi.

Bu yontem alici kredi kart ve kigisel bilgilerinin internet Uzerinden sifresiz (unencrypted) olarak
g6nderilmesidir.( Sekil 1) Alici satin almak istedigi mal ve hizmete iligkin olarak ilgili internet sayfasinda (HTML)
yer alan yerler doldurulup, islemi onayladiktan sonra ilgili HTML sayfasindaki bilgiler saticinin serverna gider.
Alicinin satin aldigi mal veya hizmetin cinsi, miktari , fiyati, alindigi tarih, alicinin adi1 soyadi adresi ve kredi karti
bilgileri veri tabani olarak saticinin server'inda tutulur. Daha sonra satici bu bilgilere dayanarak alicinin ilgili kredi
kart hesabindan kendi hesabina s6zkonusu satis bedelinin édenmesi icin onay ister. Onay gelir ve satis islemi
malin ve faturanin génderilmesi ile son bulur. Bu yontemde alis ve satis isleminin tamamamlanmasi igin saticida
bir web server’t ve CGI script'nin bulunmasi yeterlidir. Alicinin kredi kart ve kisisel bilgileri internet Gzerinden
sifresiz (unencrypted) olarak goénderildiginden dolayr sézkonusu bilgilerin internet islemlerini takip
eden Uglincl sahislar tarafindan ¢alinmasi mimkin bulunmaktadir.

(Sekil 1)
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CGI (Common Gateway Interface) HTTP web server'i ile veri tabani arasinda verilerin karsilikli olarak degigtiril-
mesini saglayan yazi dizayni.

3- Kredi Kart ve kisisel bilgilerin internet lizerinden Sifreli (Encrypted) Olarak gonderilerek Mal ve
Hizmet Satinalinmasi.

Daha 6nceki bolimde anlattigimiz Gzere alicinin kredi kart ve kisisel bilgileri internet Gzerinden sifresiz
(unencrypted) olarak gonderilmesi halinde s6zkonusu bilgilerin galinmasi sézkonusuydu. Alicinin kredi kart ve
kisisel bilgilerinin internet Gizerinden génderilirken ¢alinmasini engellemek amaciyla bu bilgilerin sifreli (encrypted)
olarak gonderilmesini saglayan yeni yazilimlar ve teknolojiler gelistiriimistir. Béylece alici ve satici arasinda
internet Gzerinde gonderilen bilgileri giivenlik altina alinmistir.

4-Kredi Karti Odemelerin Ugiincii bir Araci Kullanilarak Gergeklestirilmesi.

Internet Uzerinden mal ve hizmet satan kurum ve kigilerin sayisi arttik¢a, internet tzerinden mal ve
hizmet satin almak isteyen alicilar, kredi kart ve kisisel bilgilerini daha 6nce adini duymadiklari kurum ve kisilere
vermek istememekte. Ayrica sozkonusu bilgilerin  baska amagla saticilar tarafindan  kullaniimasini
istememektedirler. Elektronik ticarette ortaya ¢ikan bu talep kredi karti islemlerinin satici yerine, alici ve satici
tarafindan giivenilen {iglincii bir araci kuruma yaptiriimasini giindeme getirmistir. iste bugiin bu aracilik islemlerini
yapan sirketlerden birtanesi olan CyberCash Inc. drnek olarak verebiliriz.

CyberCash Inc. 29 Agustos 1994 yilinda A.B.D’nin Deleware eyaletinde kurulmus olup, sirketin merkezi
Reston, Virginia’dir. Sirket A.B.D disinda Ingiltere, Canada, Hindistan, Almanya, Japonya, Hong Kong'ta yerli
ortakliklar ile faaliyetine devam etmektedir. Sirket electronik ticarette 6deme ¢éziimlerinde lider durumunda olup,



kurulus amaci, internette uygun 6deme teknolojileri ve hizmetleri gelistirmek ve yazili Grtin ve hizmetler ile satici,
alici ve finansal kurumlara elektronik ticaret iglemlerinde glvenli iglem yapmalarini saglamaktir. Sirketin 1999
cirosu yaklasik 19 milyon dolardir. (CyberCash Inc. SEC, Form 10 Q Commission File number 0-27470)

Sirket hakkindaki bu kisa bilgiden sonra CyberCash sistemin temel unsurlarina ve alicinin CyberCash
aracihdi ile yaptigi kredi karti 6deme islemlerinin nasil gerceklestigine bir gbz atalim.

a- CyberCash tarafindan kabul edilen kredi kart gesitleri:

- Amerikan ekspres

- Carte Blance

- Diners

-JBC

- Master Kart

- Novous/Discover

- Visa

b- CyberCash aracilidi ile kredi kart islemlerini yaptirmak isteyen saticilarin yapmasi gerekenler.

- CyberCash Register yazilimini yiklemesi,

- StoreFront yazilimini,

- Saticinin CyberCash araciligi ile yapacagi islemlerde kullanmak istedigi finansal kurumda bir hesabi
bulunmali,

- Her satici hesabi bulundugu ve CyberCash islemlerinde kullanmak istedigi bankaya hangi kredi karti gesitlerini
kendi web sayfasinda kabul edecegini bildirmesi gerekmektedir.

Bu yontemde, alici satin almak istedigi mal ve hizmete iligkin olarak ilgili internet sayfasinda (HTML) yer
alan forma kredi karti ve kisisel bilgilerini doldurduktan sonra islemi onaylar. S6zkonusu bilgiler saticinin
server'inda CyberCash yazihmi araciligiyla dogrudan CyberCash Inc.’nin server'ina gonderilir. Bu durumda
saticinin higbir sekilde alicinin kredi kart bilgilerine ulagsmasi mimkin degildir. CyberCash Inc. alicinin satin aldig
mal ve hizmet bedeli ile ilgili olarak alicinin bankasindan kredi karti limitini kontrol eder ve s6zkonusu mal alim
satim bedelinin alicinin hesabindan saticiya édenmesi igin onay ister. Onay alindiktan sonra, CyberCash Inc
durumu saticiya bildirir ve satici mali aliciya teslim eder. Sézkonusu iglemlerin tamami mal ve hizmet
teslimi hari¢ internet Gzerinden gergeklesmektedir.

C- Electronic para (DigiCash) (e-cash) ile yapilan 6demeler.

Internet Gzerinden mal ve hizmet satin almak isteyen, ancak kredi kart ve kigisel bilgilerini saticilara
vermek istemeyen alicilar electronik para (e-cash) kullanmak suretiyle édemelerini gergeklestirebilmektedirler.
Elekronik Para ile yapilan 6demeler simdilik kiigik miktarlardaki aligverigler icin yapilabilmektedir. Ancak
gelecekte hizla gelismesi beklenmektedir. Elektronik Para ile Internet (izerinden mal ve hizmet satin alinmasinda
kredi karti kullanimi ortadan kalkmaktadir.

Elektronik Para bankalar tarafindan oldugu gibi saticilar veya iglincu kisiler tarafindanda gikartilabilir.

Sistemin islemesi igin;

a-Alicinin electronic para ¢ikaracak olan bankada bir hesabinin bulunmasi,

b-Saticinin electronic para gikaracak olan bankada bir hesabinin bulunmasi,

c- Saticinin elekronik Para yazilimina sahip olmasi,

Gerekmektedir.

Elektronik Para ile internet Uzerinden mal ve hizmet satin alinmasinda alici tarafindan 6demenin
yapilmasi, alici, satici ve finansal kurum arasindaki iliskiler asagidaki gibi olacaktir.
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ilk olarak alici bilgisayarinda internet (izerinden hesabi bulundugu bankadan elektronik para satin aima
talebinde bulunur. Ornegin alici A'nin, B Bankasindaki hesabindan 1.000 TL'lik elektronik para satin almak
istedigini dusiinelim. Bunun Uzerine B Bankasi alici A’nin Bankadaki hesabini 1.000 TL azaltir ve elektronik para
hesabini 1.000. TL acar. Daha sonra B bankasi alicinin bilgisayarina tzerinde 1-9 kadar sayilarin bulundugu
elektronik paralari (Tokens) sifreli olarak internet Gzerinden génderir. Banka s6zkonusu elektronik parayi (Tokens)
alicinin bilgisayarina géndermeden o6nce kendisinin elektronik muihriini (Digital Stamp) ile gegerli hale
getirir.Bundan sonra artik alici internet Gzerinden elektronik para kullanmak suretiyle mal satin alabilir. Alici
internette elektronik para ile 6demeyi kullanan bir saticinin internetteki sayfasinda ilgili mal i¢in alim emri verir,



yalniz 6deme yontemi olarak kredi karti yerine elektronik para bélimini seger. Daha sonra ekranda elektronik
paranin kime o6denecegi, tutari, malin cinsini gésteren bir ekran agilir. Alici bu 6demeyi kabul edip etmedigini
belirttikten sonra, eder kabul etmisse sdzkonusu alim emrine iliskin yazi aliciya génderilir. (confirmation number)

Satici alicidan almis oldugu elektronik paralari kendi bankasindaki hesabina gegirir. Banka alicinin
harcadidi her elektronik paranin (token) numaralarini kaydetmek suretiyle s6zkonusu elektronik paranin bir daha
alici tarafindan kullaniimasini énlemektedir.. Bu nedenle elektronik para alici tarafindan bir daha kullaniimak
istenirse, banka sdzkonusu paranin daha 6nce kullanildigini ilgili saticiya bildirir ve bdylece ayni elektronik
paranin birden fazla kullaniimasi engellenmis olur.

Elektronik Paranin en 6nemli avantaji alicinin kredi kart ve kisisel bilgilerini kullanmadan internet
Uzerinden alis veris yapilabilmesine olanak vermesidir. Bunun yanisira ise elektronik paranin bazi dezavantajlari
bulunmaktadir. Bunlar;

1- Elektronik para’yl g¢ikaran kurulug ancak alici tarafindan kullanilmayan elektronik para karsiligini
aliciya geri 6deyebilir.

2- Elektronik Para ¢ikaran kurumlar arasinda her bir elektronik paranin nasil degistirilecedi ve degisim
kurallar mevcut degildir.

3- Ayrica, FDIC (A.B.D'deki bankalarda bulunan her tirli mevduati 100.000$ sigortaliyan kurum)
finansal kurum disindaki kurumlar tarafindan ¢ikarilan elektronik parayi sigorta kapsamina almamaktadir.

D — Elektronik gek ile internet lizerinden yapilan 6demeler.

internet (izerinden yapilan mal ve hizmet alimlarinda tiiketiciler tarafindan en gok kredi karti ile édeme
yontemi tercih edilmektedir. Ancak Finansal Hizmet Teknoloji sirketi (FSTC) (Elektronik ¢ek gelistirmek igin
bankalarin kendi aralarinda kurduklari bir sirket) ve CybeCash inc. tarafindan internet tGzerinden mal ve hizmet
alimlarinda alternatif bir &deme bigimi olan “Elektronik Cek” sistemi gelistirilmistir.

Bilindigi Uzere A.B.D.'de bankalar vadeli ve vadesiz hesabi olan tum mdusterilerine sadece nama yazil
olmak Uzere ¢ek karnesi vermektedirler. S6zkonusu ¢ek karnesi musteriler tarafindan mal ve hizmet aliminda
kullaniimaktadir. Misteri mal bedelini iceren geki diizenledikten sonra saticiya vermekte satici ise sézkonusu geki
hesabi bulundugu bankaya ibraz etmek suretiyle mal bedelinin kendi hesabina aktarilimasini saglamaktadir. iste
elektronik cekin internet Uzerinde kullanimi da geleneksel yontem ile ¢ok benzerlik gostermektedir. Buna goére
Elektronik c¢ek ilgili banka tarafindan musterisine network tizerinden dogrudan veya elektronik posta ile génderilir.
internet kullanicisi elektronik ¢eki doldurduktan sonra ilgili saticiya génderir. Satici ise sdz konusu elektronik geki
bankaya ibraz eder.

Banka s6zkonusu ¢ek bedelini alicinin hesabindan saticinin hesabina aktarir. Elektronik gek sisteminde
alici-satici, satici-banka ve alici-banka iglemlerinin tamami elektronik ortamda gergeklesmektedir. Bankalar
elektronik gek iglemlerini Elektronik Odeme Ugrasisi (Elektronic Payment Handler, EPH) adi verilen yazilim
kullanmak suretiyle gerceklesmektedirler.

internet kullanicilarin elektronik ceki tercih etmelerinin birgok nedeni bulunmaktadir. Bunlardan birincisi,
A.B.D. vatandaslarinin kredi karti hesabindan daha ¢ok vadesiz hesaplarinin bulunmasidir. Bu nedenle vadesiz
hesaba dayanan elektronik ¢ek kullaniminin daha ¢ok tercih edilmesi sézkonusudur. ikinci ve en énemli tercih
nedeni ise alicinin banka hesap numarasinin bankanin Public Key (kamu anahtari) ile kodlanmasi neticesinde
alicinin s6z konusu hesap numarasinin satici tarafindan bilinememesidir.

E-Sonug :

A.B.D.’deki elektronik ticaret hacmi bilgisayar kullananlarin sayisindaki artisa paralel olarak hizla
atmaktadir. Internet altyapisi, dagitim ve bankacilik sektorlerindeki yeni gelismeler sézkonusu ticaret hacmi
artisini olumlu yénde desteklemektedir. internet iizerinde yapilan mal ve hizmet alimlarin yogunluguna bir érnek
vermek gerekirse, bir internet sitesi olan Amazon.com’da ilk baskisi ¢ikacak olan bir gocuk kitabi igin bir glinde
300.000 adetin tzerinde siparig verilmis ve s6z konusu siparisler tim A.B.D. ¢apinda suresi iginde alicilara teslim
edilebilmigtir. Yine ayrica A.B.D. Baskani Bill Clinton’'un “Elektronik Ticareti” her konusmasinda A.B.D.nin
gelecegi olarak vurgulamasi elektronik ticaretin gelecekte ne kadar énemli bir sektér olacagini bir kez daha gézler
online sermektedir. Bize gore sektordeki hizla degisen ve yenilenen unsurlara paralel olarak alternatif 6deme
yontemlerinin gelistiriimesi elektronik ticareti bir adim daha ileriye gétiirecektir.

Not : Public key mesaji alan tarafindan mesajin sifresinin ¢ozilmesini saglayan anahtardir. Public key
Private key ile birlikte kullanilir. Private key : herhangi bir mesaji sirflemek igin kullanilir.
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